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notwendig, IT und Datenschutz mit den erforder-

lichen zeitlichen, finanziellen und technischen 

Ressourcen auszustatten. Daher empfiehlt sich 

der Blick eines externen Experten wie legitimis, 

um Mängel frühzeitig zu erkennen und interne 

Prozesse zu bewerten und zu optimieren.  

Legitimis bietet maßgeschneiderte Lösungen für 

den Datenschutz, damit Unternehmen optimal 

für rechtliche und technische Herausforderungen 

aufgestellt und gegen Gefahren gewappnet sind. 
legitimis.com

WIE MAN CYBER-
ERPRESSERN NICHT  
AUF DEN LEIM GEHT

O
ft beginnt es ganz klein, etwa mit einem 

unscheinbaren E-Mail-Anhang. Der wird 

von einem unachtsamen Mitarbeiter 

geöffnet und damit einer Infektion der Unter-

nehmenssysteme Tür und Tor geöffnet. Ein paar 

Tage lange passiert erst einmal nichts. Dann stürzt 

das Netzwerk ab. Produktion, HR, Finanzen und 

selbst der E-Mail-Server sind betroffen. Dem 

Unternehmen ergeht es so wie bereits 66 Prozent 

aller deutschen Firmen: Es wurde Ziel einer 

Ransomware-Attacke. Dieses Jahr wird mit einer 

steigenden Anzahl solcher Angriffe gerechnet. 

Cyberversicherungen erhöhen daher kontinuier-

lich ihre Beiträge.

Was dann in eiligst einberufenen Krisensitzun-

gen besonders in mittelständischen Unternehmen 

oft festgestellt wird: IT und Datenschutz waren 

nur mangelhaft auf einen Angriff mit Erpresser-

software vorbereitet. Das Netzwerk war nicht 

ausreichend segmentiert, das heißt, die einzel-

nen Abteilungen gegeneinander abgesichert. 

Mitarbeiter waren nicht geschult, um die nötige 

Vorsicht walten zu lassen. Und ein Notfall- 

management, inklusive Pläne für die  

Eindämmung und Wiederherstellung, ist 

ebenfalls nicht vorhanden. Dabei geht 

es nicht nur um Unternehmensdaten, 

sondern potenziell auch um die personen-

bezogenen Daten der Mitarbeiter. 

Damit sich ein Unternehmen nicht den unan-

genehmen Fragen seiner Kunden, Mitarbeiter 

und der Aufsichtsbehörden stellen muss, ist es 

Die Zahl der Ransomware-Attacken steigt. Legitimis hilft, 
Unternehmen abzusichern
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